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1 INTRODUCCION

El presente documento es una guia de la instalacién de AutoFirm@ en equipos de
usuario final, para poder realizar procedimientos de forma electrénica en los trmites
online. Se requiere la instalacion y preparacion del entorno de ejecucion de AutoFirm@
antes de acceder a cualquier aplicacion del Ministerio que requiera la firma electronica
del usuario.

11 ¢QUE ES AUTOFIRM@?

Una aplicacion del Ministerio de Hacienda y Funcion Publica (MINHAFP), con
interfaz grafica que permite la ejecucion de operaciones de firma electronica en
ordenadores personales.

1.2 ;CON QUE SISTEMAS OPERATIVOS ES COMPATIBLE?

Actualmente es compatible con los sistemas operativos mas utilizados, como Windows
(7 SP1/8,8.1/10), Mac OS X 10.8 y superiores Mountain Lion, Mavericks, Yosemite,
El Capitdn, MAC OS Sierra y Linux (en distribuciones de tipo Debian como Ubuntu y
Guadalinex).

1.3 ¢COMO SE PUEDE UTILIZAR?

Puede ser utilizado para la firma de ficheros locales o a través de aplicaciones de
Administracion Electrénica que requieran de una operacion de firma electronica, como
€S nuestro caso.

La aplicacion Autofirm@ hace uso de los certificados digitales tipo X.509 v3 y de las
claves privadas asociadas a estos que estén instalados en el repositorio o almacén de
claves y certificados (KeyStore) del Sistema Operativo o del navegador Web (Internet
Explorer, Mozilla Firefox)

También permite el uso de dispositivos externos (tarjetas criptograficas, dispositivos
USB) configurados en estos almacenes de claves (como por ejemplo, el DNI
Electronico). Aunque se han detectado que ciertas tarjetas criptograficas con el
nuevo complemento de firma de "Autofirm@ MINHAFP" no permite el acceso al
componente interno de clave privada del certificado que esta contenido en la
tarjeta. Por lo que recomendamos realizar las verificaciones oportunas en este
tipo de gestiones con el plazo suficiente para poder aplicar otras soluciones, en
caso de ser necesario, como por ejemplo, solicitar un certificado electrénico que
permita su instalaciéon directamente en el navegador para asegurar gue sea
compatible con la plataforma antes del tltimo dia del cierre de plazo para realizar
el trdmite con éxito en las convocatorias de ayuda del Ministerio.
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AutoFirm@ hace uso de las claves privadas asociadas a los certificados del usuario y
no permite que estos salgan en ningln momento del almacén (tarjeta, dispositivo USB

0 navegador) ubicado en su PC.

AutoFirm@ no almacena ningun tipo de informacién personal del usuario, ni hace uso
de cookies ni ningun otro mecanismo para la gestion de datos de sesion.
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2 REQUISITOS MINIMOS

En este apartado se detallan los requisitos minimos para la ejecucién de la aplicacion
AutoFirm@ en los diferentes sistemas operativos del mercado.

Nota: Si su equipo es corporativo y esta bajo un entorno donde se aplican politicas de
seguridad ciertos pasos que comentamos en este manual no podra realizarlos, por lo
gque aconsejamos que contacte con su administrador de sistemas y facilite este manual
para que pueda realizar la instalacion de Autofirm@ en su equipo.

2.1 MICROSOFT WINDOWS.

e Compatible con Windows 7 o superior.
e Para la instalacion, el usuario deberéa tener permisos de administracion.

2.2 MACOS

e Compatible con Mac OS X 10.8 y superiores en 10.11 “El Capitan”, 10.12
“Sierra”.

e Para la instalacion, el usuario debera tener permisos de administracion.

e En el caso que no tenga preinstalada la maquina virtual de Java Rutime
Environment (JRE) 7 u 8 en su equipo, la instalacion de Autofirm@ no instalara
los certificados electrénicos necesario para la comunicacién con los servidores
de Autofirm@. (AutoFirmaConfigurador). Antes de lanzar la instalacion de
Autofirm@ asegurese de verificar si tiene java en su equipo, podra abrir el
navegador web Safari y ejecute el enlace https://www.java.com/es/ efectué clic
en “;Tengo Java?” justo debajo del recuadro rojo y siga las pautas para la
verificacién e instalacion si procede.

2.3 LINUX

e Compatible con distribuciones de tipo Debian como Ubuntu 14.04 o superior y
Guadalinex v9 o superior. Puede usarse con los navegadores web
o Mozilla Firefox
o Google Chrome
e Para lainstalacion, el usuario deberéa tener permisos de administracion.
e En el caso de que la distribucién de Linux instalada no tenga preinstalada la
maquina virtual de Java sera necesario instalarla previamente para poder
ejecutar la instalacion y posteriormente la aplicacion.
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3 DIRECCION PARA LA DESCARGA DE AUTOFIRM@

Puede descargar la ultima versién de Autofirm@ segun el sistema operativo que use
Windows, MAC OS o Linux, desde la siguiente direccién

http://firmaelectronica.gob.es/Home/Descargas.html

Realizando clic con el ratén, en el enlace “Descargar Autofirma para...“ Seleccione linea
segun sistema operativo para la descarga del fichero comprimido en formato Zip.

Descargas

Desde aqui puedes descargarte aguellas aplicaciones que necesites para firmar electronicamente y ofras utilidades o documentos.

AutoFirma

. Aplicacion de firma electronica desarrollada por el Ministerio de Hacienda y Administraciones
firm(a Publicas. Al poder ser sjecutada desde el navegador, permite la firma en paginas de
Administracion Electrénica cuando se requiere la firma en un procedimiento administrativo

» AutoFirma para Windows 32 bits
» AutoFirma para Windows 64 bits
» AutoFirma para Linux

» AutoFirma para Mac
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4 INSTALACION DE AUTOFIRM@

La instalacion de AutoFirm@ requiere permisos de administracion en el equipo
donde se instala, por tanto, el usuario final gue ejecuta el instalador debe tener

permisos de administracion para una correcta instalacién de los certificados que

estableceran las conexiones con los servidores de AutoFirm@.

Las ultimas versiones de los navegadores web de Google Chrome y Mozilla Firefox, han
optado por desactivar la opcion de ejecutar complementos de java en el navegador.

Por ese motivo se ha modificado el proceso de firma en nuestras aplicaciones, para
incorporar el componente AutoFirm@ que previamente debe estar instalada en el

equipo del usuario antes de proceder a realizar un proceso de firma y registro.

24/05/2017
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4.1 INSTALACION EN MICROSOFT WINDOWS

Se debe realizar clic en la linea “Descargar AutoFirm@ para Windows 32bits o 64bits”
de la direccion de descargas http://firmaelectronica.qob.es/Home/Descargas.html

Descargamos la versién de 32bits o 64bits segun nuestro sistema operativo
Para averiguar si el equipo ejecuta una version de Windows de 32 bits o 64 bits en
Windows 7, 8, 10, haz lo siguiente:

1.- Abre Sistema. Para ello, haz clic en el boton Inicioﬂ, haz clic con el boton derecho
en Equipo y después haz clic en Propiedades.

J Bloc de notas
ey

i .
Equipo F Abrir
v ¢ Administrar
Panel de control
Analizar en busca de amenazas...
Dispositit i
e Conectar a unidad de red...
Calculadora

Ayuda y soporte técnico Desconectar unidad de red...

. Mostrar en el escritorio
Ejecutar...

Cambiar nombre

Propiedades

Notas rapidas
- Panel de control
@ AutoFirma

» Todos los programas

| Buscar programas y archivos

2.- En apartado Sistema >> Tipo de sistema >> Te informa si es de 32bits o 64bits

Ventana principal del Panel de . ‘s P .
control Ver informacién bésica acerca del equipo

‘5‘ Administrador de dispositivos Edicién de Windows

'@ Configuracion de Acceso Windews 7 Professional

remoto Copyright © 2008 Microsoft Corporation. Reservados todos los derechos.
@ Proteccidn del sistema Service Pack 1

'5?1 Configuracion avanzada del
sisterna

Sistema
Evaluacién: La evaluacidn del sistema no esta disponible
Procesador: Intel(R) Core(TM) i5-5200U CPU @ 2.20GHz 2.20 GHz
Memoria instalada (RAM): 4,00 GB (2,44 GB utilizable)
— | Tipo de sistema: Sistema operativo de 32 bits
Lapiz y entrada tactil: La entrada tactil o manuscrita no estd disponible para esta pantalla

Configuracion de nombre, deminic y grupo de trabajo del equipe
Nombre de equipo:

Nombre completo de
equipo:

Descripcién del equipo:
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El fichero comprimido, una vez descargado en su equipo, se localiza por defecto en la
carpeta de “Descargas” del usuario.

Una vez localizado el fichero en la carpeta “Descargas” hay que descomprimir el fichero
ZIP para acceder al fichero ejecutable *.exe y guardarlo en una ubicacién conocida, por
ejemplo, en el escritorio de nuestro equipo.

e (g » v Des sy i
@.v.v iy £5Cargas
Archive Edicion  Ver Herramientas Ayuda
Organizar « [Ea] Abrir - Compartir con « Correo electrénico Grabar Mueva carpeta
4 ¥ Favoritos o Nombre Fecha de medifica... Tipo Tamario
=4 (@ AutoFirma - 31/10/20161301  zip Archive 55.005 KB
PR Escritorio R .
= Sitios recientes IEIEI—J.'
- - HE‘ <« Desc.. » AutoFir. v|67|| Buscar Aut... }
- Bibliotecas T
Archive Edicién  Ver Herramientas  Ayuda
4 M Equipo Organizar = Extraer todos los archivos Bz - E] -Z@Z-
= WINDOWST (C:) —_— - Mombre .
o DATOS (D)
4 Descargas manual_instalacion_usuarios_ES
o~ itori ™' irmal 43
€3 Red Bl Escritorio AutoFirm -
=l Sitios recientes Abrir
- |4 1 Cortar e_j
| Copiar = Copiary Pegar
— |en el escritorio
Eliminar \
Propiedades

Una vez se tenga el ejecutable, se realiza la instalacién como administrador, con el
puntero del ratdén sobre el fichero ejecutable de AutoFirm@, de hace clic en el botdn
derecho del ratén y se selecciona la opcién >> Ejecutar como Administrador

Nota: Los usuarios que no tengan permisos de instalacién, por las configuraciones de
seguridad que se apliquen en su equipo, no tendran habilitada esta opcién, por lo que
deben hablar con su servicio técnico informatico para que realicen estas configuraciones
en el equipo.

Abrir

@' Ejecutar como administrador ?

Solucionar problemas de compatibilidad

24/05/2017 Manual de usuario — ADI SGTIC
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En ese momento comenzara el proceso de instalacion de Autofirm@, que guiarad a
través de unos sencillos pasos, mediante unas ventanas de informacién de la aplicacién
gue se muestra a continuacion.

Nota: Es posible que las ventanas varien en futuras versiones, pero en cualquier caso
se debe aplicar las acciones principales que se explican en los siguientes puntos.

Efectuaremos clic en el botén >> Siguiente

I___é) Instalador de AutoF

Bienvenido al Asistente de
Instalacién de AutoFirma

Este programa instalard AutoFirma en su ordenador.

Se recomienda gue derre todas las demas aplicadones antes
de inidiar la instalacién. Esto hard posible actuslizar archivos
reladonados con el sistema sin tener que reinidar su

ordenador.

Presione Siguiente para continuar.

f o Pl
i Siguiente = + Cancelar
(I )

En esta pantalla, el usuario puede leer el texto de los términos de acuerdo de licencia
de la aplicacion de AutoFirm@. Para continuar con el proceso de instalacién es
necesario pulsar el boton “Acepto” como se muestra en la imagen inferior

(=) Instalador de AutoF

/ | Acuerdo de licencia
\ } Par favor revise los términos de la licenda antes de instalar

AutoFirma.

Presione Avanzar Paaina para ver el resto del acuerdo.

Copyri'gil.ﬂlzz-[']:l”l-, 2016 Gobierno de Espaiia

AutoFirma es Software Libre; puedes redistribuirlo /o medificarlo
bajo los términos de &l menos una de estas dos licencias;

- La "GNU General Public License™ tal como es publicada por la Free Software
Foundation; version 2 de la Licencia, o (& su eleccidn) cualquier versidn posterior,

-La "European Software License™; version 1.1 de |a Licendia, o (& su elecddn) cualquier
version posterior,

-

Si acepta todos los términos del acuerdo, selecdone Acepto para continuar. Debe aceptar el
acuerdo para instalar AutoFirma.

< Atrds ” Acepto [l | cancelar
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En la siguiente pantalla, se puede seleccionar la ruta de instalacion de la aplicacion, se
aconseja dejar por defecto la que muestra el instalador.

Hacer clic en el botén Instalar

instalador a2 Al

[ | — —
/ ; Hegir lugar de instalacion
\ ) Elija el directorio para instalar AutoFirma.

Elija un directorio donde instalar la aplicacion:

Directorio de Destino

= —————— =
= Examinar. ..

Espado requerido: 127.4MB
Espado disponible; 207.6GB

< Atras ” Instalar [ Cancelar

El proceso de instalacién extrae y copia los ficheros necesarios en el equipo e informara
del proceso como se muestra en la imagen inferior.

£ Instalador de AutoFirma (Cliente @firma) =101 1

Instalando
Por favor espere mientras AutoFirma se instala.

Ejequtar: "C:\Program Files (x86)\AutoFirma\AutoFirma\AutoSrmaConfigurador.exe” fpassive

Extraer: blacklist... 100% |
Exfraer: blacklisted.certs... 100%

Extraer: cacerts... 100%

Extraer: java.policy... 100%

Extraer: java.security,,. 100%

Extraer: javaws.policy

Extraer: local_policy.jar... 100%

Extraer: trusted.libraries

Directorio de salida: C:\Program Files (x86) \AutoFirma\AutoSirma

Ejecutar: "C:\Program Files (x86)\AutoFirmaAutoFrmalAutoFirmaConfigurador. exe”™ ... El

= fitras I Siguiente = I _ancelar I
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Una vez llegue al 100%, ejecutara la aplicacion “AutoFirmaConfigurador.exe” que
configurara los certificados en el equipo para establecer la comunicacion con los
servidores de AutoFirm@ en los procedimientos de firma.

@) Configurador 3 =0} x|

Identificando directorio de aplicacion.

Directorio de aplicacion: C:\Program Files (x86)\AutoFirma\AutoFirma
Generando certificado para Ia comunicacion con el navegador web

Se guarda el almacén de claves en el directorio de instalacion de |a aplicacion
Importando certificado en el almacén de confianza del sistema...
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En el siguiente paso la aplicacion solicitara permiso para la instalacion del certificado
electrénico de confianza de AutoFirm@ (AutoFirma ROOT) en el almacén local de
Windows. Necesario para establecer la conexion a los Servidores de AutoFirm@ de
forma segura. Se pedira confirmacion mediante la ventana que se muestra méas abajo.

Nota: Es obligatorio que el usuario conceda su permiso efectuando clic en el botén “Si”
/ “Yes” segun el lenguaje de instalacion.

Security Warning ﬁ{‘

You are about to install a certificate from a certification authority
J_\, (CA) daiming to represent:

AutoFirma ROOT

Windows cannot validate that the certificate is actually from
“AutoFirma ROOT". You should confirm its origin by contacting
“AutoFirma ROOT". The following number will assist you in this
process:

Thumbprint (sha1): 0BDFFDAD 7F7A16A6 30E25F 1E 28893938
F173872F

Warning:

If you install this root certificate, Windows will automatically trust
any certificate issued by this CA. Installing a certificate with an
unconfirmed thumbprint is a security risk. If you dick “Yes" you
acknowledge this risk.

Do you want to install this certificate?

Una vez finalizado el proceso, pulsar el botén >> “Siguiente” para conocer el resultado
de la instalacion.

_E.‘ Instalador de AutoFirma (Cliente @firma) — | m |£|
Instalacion Completada
J La instalacion se ha completado correctamente,
Completado
Extraer: cacerts... 100% ﬂ

Extraer: java,policy... 100%

Extraer: java.security... 100%

Extraer: javaws.policy

Extraer: local_policy.jar... 100%

Extraer: trusted.lbraries

Directorio de salida: C:\Program Files (x86)\AutoFirma\AutoFirma

Ejecutar: "C:\Program Files (x86)\AutoFirma \AutoFirma WutoFirmaConfigurador.exe™ ...
Ejecutar: "C:\Program Files (x86)\AutoFirma \AutoFirmaWutoFirmaConfigurador.exe™ ...
Completado j

Mullsoft Install System v2.50

< fibras IM@ Cancelsr |
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Cuando el asistente de instalacion finaliza, pulsar el botén >> Terminar, habra finalizado
la instalacion.

§' Instalador de AutoFirma (Cliente @firma) = | EI|1|

Completando el Asistente de
Instalacion de AutoFirma

AutoFirma ha sido instalado en su sistema.

Presione Terminar para cerrar este asistente.

Client @

= BbrEs I Terminar& Zancelar |

Nota: Se debe tener en cuenta que si se deneg6 el permiso para la instalacion del
certificado (AutoFirma ROOT), es previsible que la aplicacién notifique también que la
instalacion ha finalizado correctamente, pero no se podra utilizar en los tramites de
firma con nuestras aplicaciones, al no establecer la conexion con los servidores
de AutoFirm@.

Si la instalacion se realiza con una cuenta de tipo “administrador”, que no es la misma
con la que se accedidé al equipo (usuario local), el administrador debe instalar el
certificado (AutoFirma ROOT) en el almacén local de los navegadores del perfil del
usuario local.

En el punto 6.5 se explica donde encontrar el certificado generado por parte del
administrador y como importarlo correctamente en los diferentes navegadores del
usuario final.

NOTA IMPORTANTE:

Hay que tener en cuenta que para que se instale correctamente el certificado (AutoFirma
ROOQOT) para la comunicacion entre los servidores de AutoFirm@ y los navegadores del
usuario, (Mozilla Firefox o Google Chrome), estos navegadores deben estar instalados
en el equipo antes de abordar la instalacion de AutoFirm@.

Si se ejecuta el instalador de AutoFirm@ antes de instalar alguno de estos
navegadores, se puede solucionar de dos maneras:

1. Desinstalar e instalar de nuevo la aplicacién AutoFirm@ cuando los
navegadores web estén instalados en su sistema operativo.
0

2. Instalar manualmente el certificado (AutoFirma ROOT) como explicamos en el

punto 6.5
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Se procede a abrir el navegador web y realizar la gestién, cuando se llegue al punto que
se requiera el uso de AutoFirm@ se debe autorizar en el navegador como se muestra
en las siguientes capturas de pantalla:

Para el navegador web Mozilla Firefox:

Este enlace debe ser abierto con una aplicacian,

Enviar a:

AutoFirma

Elija otra aplicacién

O

[¥] Recordar mi eleccign para los enlaces afirma. I
Eﬁ@ede cambiarse en las preferencias de Firefﬂ}e

I Cancelar ] [Abrirenlacs-

Para el navegador web Google Chrome:

Solicitud de protocolo externo

. Google Chrome debe ejecutar una aplicacion externa para admitir
enlaces de afirma:. El enlace solicitado es afirma://service?
ports=59547,55934,59951v=1idsession=IrDobRABSEFNNMIlagmX$S
Si aceptas esta solicitud, se lanzara la siguiente aplicacion:
AutoFirma
Si no has iniciado esta solicitud, es posible que se trate de un intento
de atague a tu sistema. Pulsa la opcién "No hacer nada" a menos que

hayas iniciado la solicitud de forma explicita.

‘/Recordar mi seleccién para todos los enlaces de este tipo.

No hacer nada Ejecutar aplicacion

L
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4.2 INSTALACION EN MAC OS

Se debe realizar clic en la linea “Descargar AutoFirm@ para Mac” de la direccion de
descargas notificada en el Punto 3 de este manual.

Una vez descargado el fichero, este se localizara en el “Finder” apartado Descargas

I AutoFirma_Mac.zip

1. Abrir el Finder

CIUN_USU...S_C

AutoFirma_Mac.zip

2. Ir al apartado de Descargas

fh.; Aplicaciones

] Escritorio

[ Documentos

o Descargas
Dispositivos k

O Disco remoto

] Techsmith Snagit...

[ snagit
Etiquetas

@ Roja

[ IO Descargas
4 HE ED:D onf =~ | v a Q
Eaye Mostrar las carpetas visualizadas previamente Tamafio Clase Fecha ddg
@ AirDrop B AutoFirma_Mac.zip 2041 MB  Archivo ZIP
[E) Todos mis archivos
&7 iCloud Drive
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3. Doble clic en el fichero descargado para descomprimir el fichero Zip

Noembre Tamafo Clase Fecha d

AutoFirma_Mac.zip . 2041 MB Archiva ZIP

4. El fichero se descomprime en la carpeta AutoFirma_Mac y en ella debe haber
dos ficheros un fichero.pkg y un fichero.PDF

Mombre Tamanio Clase Fecha

v AutoFirma_Mac -- Carpeta hoy 18:
& AF_manual_instala...n_usuarios_ES.pdf 671 KB FDF hoy 18:
w AutoFirma_1.4.2.pkg 203.8 MB Paquet...talador hoy 18:

y AutoFirma_Mac.zip 204,1 MB Archivo ZIP hoy 18:

5. Copiar el fichero AutoFirma_x.x.x.pkg en el Escritorio (Desktop) arrastrando el
mismo como se visualiza en la captura.

(Situar el puntero del raton sobre el fichero, hacer clic sin soltar el boton del ratén,
y lo desplazar el fichero al Escritorio, una vez en el apartado soltar el bot6n del

ratén.)
-
@ @ Descargas
Sali> H E[H} ol Ev v
Favoritos Nombre Tamafio Clase Fecha d¢
@) Airbrop v AutoFirma_Mac --  Carpeta
N . = AF_manual_instala...n_usuarios_ES.pdf 671 KB PD y 18
[E) Todos mis archivos : ) o
& AutoFirma_1.4.2.pkg k 203,8 MB Paquet...tal hoy 18:1
&) iCloud Drive ' AutoFirma_Mac.zip 204,1MB  Archivo ZIP 1€

#%; Aplicaciones
[ Escritorio Nfma_1.4.2.pkg « 4.
[§ Documentos

0 Descargas

Dispositivos
(©) pisco remoto
Ll TechSmith Snagit... =
.‘:; Snagit A
Etiquetas

@ Roja
| NSNS
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Ahora debemos proceder a la instalacion de la aplicacion con el comando sudo mediante

el uso de la Terminal.

1. Abrir el “Finder”

AutoFirma_Mac.zip

2. Aplicaciones > Utilidades

[ ION ] Aplicaciones
< Hll = 0 ol v v

Favoritos Mission Cantral Notas
(@ AirDrop

E Todos mis archivos
¢ iCloud Drive

#3% Aplicaciones
Preferencias del

QuickTime Player
L) Escritorio Sistema
[ Documentos .
0 Descargas %
Dispositivos
Safari

L
{£) Disco remoto

L} TechsSmith Snagit... =

D Snagit 2 v@l
Etiquetas 3 =
@ Roja Utilidades Vista Previa

Notas Adhesivas

Recordatorios

.:’.'
/
TextEdit

Photo Booth

Reproductor de
DvD

@

Time Machine

3. Buscar y hacer clic en >> Terminal

v e Utilidades
< irtmumu AN - 22

Favoritos
@) Airbrop ":\‘?’

£ Todos mis archivos

& iCloud Drive

#; Aplicaciones |
[ Escritorio 0 %

[ Documentos

Editor de Scripts Grapher

Intercambio de Medidor de Color

0 Descargas Archivos Bluetooth Digital
Dispositivos ‘

A ni P

(L) Disco remoto ? G

L] TechSmith Snagit... = L 4

g Snagit a Utilidad AirPort Utilidad ColorSync
Etiquetas

@ Roja

Informacién del
Sistema

Monitor de
Actividad

Utilidad de Discos

!

Instantanea

X

Terminal

)

Utilidad VoiceOver
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Una vez abierta la consola de la Terminal, se debe acceder a la ubicaciéon del escritorio,
escribir:

cd Desktop/

' e e 737 miguel.duende — -bash — 80=24 l
Last login: 5Sun Jul 3 19:53:31 on ttys@ee =]
MacBook-Pro-de- i~ $ cd Desktop/l

Ejecutar el comando para la instalacion:
Sintaxis:

sudo [espacio] installer [espacio] —pkg [espacio] [nombre del fichero.pkg]
[espacio] —target [espacio] /

Ejecutar:

sudo installer —pkg Autofirma*.pkg —target /

Incluir la clave de administrador y pulsar “Intro”.
Nota:

Es normal gque no se marquen los caracteres que se incluyen por pantalla en Password,
mientras se introducen, una vez incluidos, pulsar “Intro”.

e Los [] no se incluyen en la ejecucion, es parte de la explicacidon en la sintaxis
para que quede mas claro cdmo debemos incluir el cédigo de ejecucidn.

e Los valores de la version AutoFirma_x.x.x.deb varian segun la que se esté
instalando.

-

MacBook-Pro-de- :Desktop % sudo installer -pkg AutoFirma_1.4.2 B
.pkg -target /
Password:[{

Se ejecuta la instalacién de la aplicacién y de los certificados para la conexién con los
servidores de AutoFirm@.
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[MacBook- .. _ ..:Desktop *$ sudo installer -pkg AutoFirma_1.4.2 ll
.pkg -target /

[Password:

Sorry, try again.

Password:

installer: Package name is AutoFirma_1.4.2

installer: Upgrading at base path /

installer: The upgrade was successful.

MacBook-Pro-de-Miguel:Desktop miguel.duende$ sudo installer -pkg AutoFirma_l.4.2
.pkg -target /

installer: Package name is AutoFirma_1.4.2

installer
installer ® o

Configurador I
MacBook-P .2 I
|

.pkg -tart | |dentificando directorio de aplicacion...

?“5:3{}:: Directorio de aplicacién: /Applications /AutoFirma.app/Contents /ResoL
insta

Generando certificado para la comunicacién con el navegador web...

Finalizada la instalacion, se observard que la aplicacion AutoFirm@ se encuentra
instalada en el equipo MAC OS X.

Ejecutar el Finder >> Aplicaciones

AutoFirma_Mac.zip
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L ] ® Aplicaciones
< B=0o 5 #.
Favoritos
@) Airdrop '\‘ \g b
Todos mis archivos .
Ajedrez
& iCloud Drive
= @ o [6]
) Escritorio \ ) y
@ Documentos 4 il
o Descargas Aperture App Store AutoFirma Automator
Dispositivos
O Disco remoto B U @
D & Calculadora Calendario Captura de Imagen Catélogo

Tipogréfico

Proceder abrir el navegador web vy realizar la gestion, cuando se llegue al punto en el
que se requiera el uso de AutoFirm@ se debe autorizar en el navegador como se
muestra en las siguientes capturas de pantalla:

Para el navegador web Mozilla Firefox x.x
@ @ Lanzar aplicacién

Este enlace debe ser abierto con una aplicacién.

Enviar a:
AutoFirma k
Elegir una aplicacién Elegir...

Recordar mi eleccién para los enlaces afirma.

Cancelar ;

Para el navegador web Google Chrome

Solicitud de protocolo externo
‘ Google Chrome debe ejecutar una aplicacion externa para admitir

enlaces de afirma:. El enlace solicitado es afirma://service?
ports=59547,55934,5995 1v=1idsession=IrDobRABSEFNNMlagmXS
Si aceptas esta solicitud, se lanzara la siguiente aplicacion:

AutoFirma

Si no has inici esta solicitud, es posible que se trate de un intento
de ataque a tu sistema. Pulsa la opcién "No hacer nada" a menos que
hayas iniciado la solicitud de forma explicita.

‘/Recordar mi seleccidn para todos los enlaces de este tipo.

No hacer nada Ejecutar aplicacién

3
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4.3 INSTALACION EN LINUX

Se debe realizar clic en la linea “Descargar AutoFirm@ para Linux” de la direccion de
descargas notificada en el Punto 3 de este manual.

Se debe descomprimir el fichero .zip y llevar el fichero AutoFirma_X.X.X.deb a un
directorio donde hacer la instalacion, en nuestro caso sera en /usr/autofirma

Nota: AutoFirma_X.X.X.deb sera el nombre del fichero descargado, segun version.
El archivo e instalacion de la aplicacion se distribuye con el nombre:
“AutoFirma_X.Y.Z.deb”, donde X, Y, Z (opcional) son los nUmeros de version.

Por ejemplo:“AutoFirma_1.4.2.deb” corresponderia a AutoFirm@ versién 1.4.2

Para poder ejecutar AutoFirma son necesarias las siguientes dependencias, asi que
estas se comprueban durante el proceso de instalacion:

e JRE (Java Runtine Environment) de Oracle u OpenJDK.
e Biblioteca “libnss3-tools”

Crear la carpeta autofirma dentro usr

Sintaxis: sudo|espacio]mkdir[espacio]/usr/autofirma

Ejecutar: sudo mkdir /usr/autofirma

Mover el archivo descargado de AutoFirm@ a un directorio

Sintaxis: sudo[espacio]mv[espacio]/lhome/tuusuario/Descargas/
AutoFirma_X.X.X.deb [espacio] /usr/autofirma

Ejecutar: sudo mv /home/tuusuario/Descargar/Autofirma*.deb /usr/autofirma

Nota: En tuusuarios, debes incluir el nombre de tu usuario en el sistema operativo Linux

Instalacion por linea de comandos de Autofirma (Terminal)

Para la instalacion por linea de comandos de la consola ejecutaremos:

Sintaxis: sudo[espacio] dpkg[espacio]-ifespacio] [RUTA_INSTALABLE_AUTOFIRMA]

Ejecutar: sudo dpkg —i /usr/autofirma/AutoFirma*.deb
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Nota:

e Los [] no se incluyen en la ejecucion, es parte de la explicacion en la sintaxis
para que quede mas claro como debemos incluir el cédigo de ejecucion.

e Los valores de la version AutoFirma_x.x.x.deb varian segun la que se esté
instalando.

e Donde [RUTA INSTALABLE AUTOFIRMA] es la ubicacién donde copiamos el
fichero que descargamos para la instalacion de AutoFirm@

Si no se tienen instaladas las dependencias anteriormente listadas, se mostraran

mensajes de advertencia al respecto.
En caso de ser asi, se podran instalar estas bibliotecas con el comando:

Sintaxis: sudo [espaciolapt-get[espacio]-f [espacio] install

Ejecutar: sudo apt-get —f install

Después de esto, se debe volver a ejecutar el comando de instalacion de AutoFirma
para asegurar su correcta instalacion:

Sintaxis: sudo[espacio]dpkg[espacio]-i[espacio][RUTA_INSTALABLE_AUTOFIRMA]

Ejecutar: sudo dpkg —i /usr/autofirma/AutoFirma*.deb

En este momento, se podra abrir los navegadores Mozilla Firefox o Google Chrome y
proceder con las gestiones.

NOTA IMPORTANTE:

Hay que tener en cuenta que para que se instalen correctamente los certificados de
confianza necesarios para la comunicacion entre los servidores de AutoFirm@ vy los
navegadores web, estos navegadores deben estar instalados previamente en nuestro
sistema Linux antes de lanzar la instalacién de AutoFirm@
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5 DESINSTALACION DE AUTOFIRM@

En caso de ser necesario en este apartado se explica, los pasos para desinstalar
AutoFirm@, segun el sistemas operativos que se usen como Microsoft Windows, MAC
OS y Linux.

5.1 DESINSTALACION EN MICROSOFT WINDOWS

La desinstalacion del programa se puede realizar por una de estas tres opciones:

Opcion 1

Desde el apartado “Programas y caracteristicas” del “Panel de control’ del sistema
operativo (siempre por parte de un usuario con permisos de administrador) o mediante
estas opciones.

¢ —
[ e
' '. @ » Panel de control » Todos los elementos de Panel de control » - |
_— ——

Archive Edicién  Ver Herramientas Ayuda

Ajustar la configuracion del equipo Verpor: Iconos grandes ~

Opciones de Internet q Pantalla

predeterminados

Programas y
caracteristicas !

Reconocimiento de voz

s % Programas
Personalizacion I@
8
J

Recuperacion @ Reproduccion automatica

Desinstalar o cambiar un programa

Para desinstalar un programa, selecciénelo en la lista y después haga clic en Desinstalar, Cambiar o Reparar.

Organizar +  Desinstalar e_}

MNombre Editor Seinstald el  Tamafio Versian
25/02/2015 20150225

m7-Zip9.20 22/03/2011

8 Adobe Acrobat Reader DC - Espafiol Adobe Systems Incorporated 03/11,/2016 210 MB  15.020.20042

Adobe Flash Player 16 ActiveX Adobe Systems Incorporated 24/02/2015 6,00 MB  16.0.0.305

A ~dobe Flash Player 16 NPAPI o Adobe Systems Incorporated 24/02,/2015 6,00 MB  16.0.0.305

S AutoFirma i e Gobierno de Fspafia 04/10/2016 976 MB 143

[ ’-Qdule - T Lo 09/07,/2015 116 MB 2214
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Opcién 2

Desde la opciéon “Desinstalar AutoFirma” que aparece en el menu inicio de Windows
bajo el grupo AutoFirma

Boton Inicio >> Todos los programas >> Autofirma >> Desinstalar AutoFirma

AutoFirma

@ AutoFirma

(7 Desinstalar AutoFirma <4+—
EssentialPIM Pro

Inicio

Intel

Java

LibreOffice 4.3

1 Atras

Opcién 3

Desde el ejecutable para desinstalacién que se puede encontrar en la carpeta de
instalacion de la aplicacion
{RUTA_INSTALACION_AUTOFIRMANAutoFirma\unistall.exe

Mi PC >> C >> Archivos de Programa >> Autofirma >> unistall
» Equipo » WINDOWS7 (C:) » Archivos de programa » AutoFirma » v|*’ H Buscar AutoFirma |
- —_—— -
Archivo Edicion Ver Herramientas Ayuda \
Organizar v Incluir en biblioteca v Compartir con v Grabar Nueva carpeta v

- F - Nombre ’ Fecha de modifica... Tipo Tamafio

{ Favoritos

& Descargas AutoFirma 2 Carpeta de archivos

Bl Escritorio 23 Aplicacién 0 KB

[ Sitios recientes

9 unistall @

4 Bibliotecas

1% Equipo
£, WINDOWST (C:)
=5 DATOS (D)

€ Red

Una vez ejecutado, se inicia mediante diferentes ventanas un sencillo asistente para la
desinstalacion.
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5.2 DESINSTALACION EN MAC OS X

La aplicacién de AutoFirm@ para los sistemas Mac OS, no viene con desinstalador,
por lo que hay que seleccionar el "AutoFirma.app” desde el Finder Aplicaciones y
enviarlo a la papelera y vaciarla posteriormente.

Una vez que se envia Autofirma.app a la papelera y se vacia, la aplicacién se
encontrara desinstalada.

5.3 DESINSTALACION EN LINUX
Se debera escribir por consola en linea de comandos el siguiente comando:

Sintaxis: sudo[espacio]apt-get[espacio]remove[espacio]--purge[espacio]autofirma

Ejecutar: sudo apt-get remove --purge autofirma
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6 PROBLEMAS CONOCIDOS

En este apartado incluiremos toda la informacion que vamos recopilando sobre
diferentes soluciones a los mensajes que los usuarios han podido recibir en el uso de
AutoFirm@ con nuestras aplicaciones.

6.1 SAF_19: NO HAY NINGUN CERTIFICADO VALIDO EN SU ALMACEN
Si en las gestiones con la aplicacion se le notifica este mensaje:

“Ha ocurrido un error realizando la operacion.

(SAF_19: No hay ningun certificado valido en su almacén)”

Error @

® Ha ocurrido un error realizando la operacién.
(SAF_19: No hay ningun certificado valido en su almacén. Compruebe las fechas de caducidad e instale un certificado valido.)

Cerrar

Explicacion: El problema es que la aplicacion de AutoFirm@ no es capaz de acceder
a su certificado electronico.

Solucién: Se debera tener instalado un Certificado Personal (que incluya su clave
privada/publica) en el Almacén de Certificados del sistema operativo (Internet Explorer)
o del navegador Mozilla Firefox segun cada caso.
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Para incluir o verificar el certificado electrénico:

Internet Explorer y Google Chrome (este ultimo usa los certificados que se localizan en

el Internet Explorer)

Desde el propio navegador o desde el Panel de control

- = |8

(_J{_) [ » Panel de control » Todos los elementos de Panel de control »

[ ][ Buscarene
=

o]

Archivo Edicién Ver Herramientas Ayuda

Ajustar la configuracién del equipo Ver por:  Iconos grandes ¥

- 4 viouse " N wpaones ue cdipetd
\‘Q Opciones de energia );,"/ Opciones de indizacién
Q};‘ Opciones de Internet g Pantalla

[t

‘ —— U 3 Programas
Personalizacién w@’ i
> predeterminados

== Programasy a

i

ra pestaria

Imprimir
Archivo
Zoom

Seguridad

Agregar sitio al mendi Inicio
Ver descargas Ctrl+)
Administrar complementos

Herramientas de desarrollo F12

Ir a sitios anclados

Configuracion de Vista de compatibilidad

Report website problems e)
Opciones de Internet “

Acerca de Internet Exp

Pestana “Contenido” boton

D |

Opciones avanzadas |
Contenido :

Cpciones de Internet

Programas |
Seguridad I

Conexiones I

General | Privacidad |

Certificados “ 0)—

Use certificados para las conexiones difradas y para fines de
! identificacidn.

[ Borrar estado 550 ]l[ Certificados ﬁ '!,[ Editores ]
Autocompletar

paginas web para intentar antidparse a

:? Autocompletar almacena lo e:méz en

lo que escribe v sugerir posibles
coinddendas.

Fuentes y Web Slices
E Las fuentes y las Web Slices
[ Proporcionan contenido actuslizado de
sitios web, el cual puede leerse en
Internet Explorer y en otros programas.

Certificados

Opciones de Internet:

Opciones de Internet.
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Pestafia Personal

Se listan los certificados que hay instalados y en la columna “Fecha de expiracion” se
informa del valor fecha de validez del mismo y cuando caduca.

Nota: Si este apartado (Personal) esta en blanco, se debe instalar el certificado
electronico en el sistema, mediante el botén “Importar” que hay méas abajo en esa

ventana.

Certificados —~—— P— (s
Propasito planteado: [dTodos:s v]
Personal, | Otras personas I Entidades de certificadion intermedias I Entidades de certificag * | *

Emiti ra Emitido por Fecha de expira.|. MNombre descriptivo

_RJAPELLIDD. .. AC FNMT Usuarios 04112018 <ninguno

_EJFUNCION. .. EAEko HAetako langil..| 24/03/2018 SERIALNUMEER....

_EJNDMBRE . FNMT Clase 2CA 19/09/2017 699a048e3d52d. ..
Exportar... Quitar Opciones avanzadas

Propositos planteadoes del certificado

Obtener mas informaddn acerca de certificados Cerrar

Mozilla Firefox dispone de su propio contenedor de firmas y por tanto el certificado debe
estar instalado en el propio navegador.

Desde el propio navegador web Mozilla Firefox, Menu >> Opciones
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® 3 A=
far Copiar 2 o‘)
100% +

< B

hta-  Muevaventa-  Guardar pagi-
na privada na

b
Q@ &

w
| I Historial ejntalla com-

1~

Opciones :Complemen-
d :i tos

Menu de la izquierda Avanzado Certificados Efectuar clic en botoén Ver
certificados

Bl General AVa nzadO
Q Bus

General Eleccion de datos Red Actualizar Certificados e)

g

Solicitudes
Cuando un servidor requiera mi certificado personal:
Seleccionar uno automaticamente

@ Preguntar siempre

__6, Avanzado

v | Consultar a Iose‘dores respondedores OCSP para confirmar la validez actual de los certificados

Ver certificados @ Dispositivos de seguridad

Pestana Sus certificados

Se listan los certificados que hay instalados y en la columna “Caduca el” se informa del
valor fecha de validez del mismo y cuando caduca.

Nota: Si este apartado (Sus certificados) esta en blanco se debe instalar el certificado
electrénico en el sistema, mediante el boton “Importar” que hay mas abajo en esa
ventana.
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Administrador de certificados

Sus certificados | Persun.asl Servidores Auturidade:l Otms|

Tiene ¢ ados de estas erganizaciones que le identifican:
MNombre del certificado Dispositiv..  MNamero d.. | Caduca el 5
4 FNMT

NOMBRE . . Disp. softw... 3D:1C62:A8 | martes, 19 de septiembre de 2017

Ver... Hacer copia...

Hacer copia de todo... ] l Importar... l Eliminar...

6.2 SAF_03 ERROR EN LOS PARAMETROS DE ENTRADA

Si en las gestiones con la aplicacion se le notifica un mensaje:

“Ha ocurrido un error realizando la operacion.

(SAF_03: Error en los parametros de entrada)

® Ha ocurrido un error realizando la operacion.

(SAF_03: Error en los parametros de entrada)

Cerrar

Explicacion: El problema es que se tiene instalado en el equipo una version de

AutoFirm@ que no se corresponde con la que requiere nuestra aplicacion.

Solucion: Se debe desinstalar la version de AutoFirm@ e instalar la que facilita el

Ministerio de Hacienday Administraciones Publicas (MINHAP)

e Desinstalar AutoFirm@, ver Punto 5 del manual

e Descargar instalador de AutoFirm@, ver Punto 3 del manual

e Instalar AutoFirm@), ver Punto 4 del manual

Si ha aplicado la solucién y el problema persiste, consulte el siguiente punto (6.3).
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6.3 SAF_03 ERROR EN LOS PARAMETROS DE ENTRADA EN INTERNET
EXPLORER

Se han detectado casos excepcionales en los cuales a pesar de tener la version correcta
de AutoFirm@ instalada, se sigue produciendo el error de SAF_03.

Explicacion: el problema es debido a una incompatibilidad entre la llamada via URL
que genera AutoFirm@ y la forma de tratar las URL de Internet Explorer.

Solucidn: se debe utilizar otro navegador alternativo que no tenga estos problemas de
incompatibilidad como puede ser Google Chrome o Mozilla Firefox.

6.4 TARJETAS CRIPTOGRAFICAS NO COMPATIBLES

Se han detectado que ciertas tarjetas criptograficas con el nuevo complemento de firma
de "Autofirm@ MINHAP" no permite el acceso al componente interno de clave privada
del certificado que esta contenido en la tarjeta.

Por lo que recomendamos realizar las verificaciones oportunas en este tipo de gestiones
con el plazo suficiente para poder aplicar otras soluciones, en caso de ser necesario,
como por ejemplo, solicitar un certificado electrénico que permita su instalacion
directamente en el navegador para asegurar que sea compatible con la plataforma antes
del Ultimo dia y cierre de plazo para realizar el tramite con éxito.
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6.5 WINDOWS 10 CON FILTROS SMARTSCREEN ACTIVOS

En Microsoft Windows 10, en la instalacion de AutoFirm@ el sistema pude notificar que
se tienen los filtros SmartScreen activos, en ese caso, una vez tengamos el ejecutable
en el escritorio (antes debes descargar el fichero y descomprimir el zip para acceder al
ejecutable)

Pasos para lanzar la instalacién

1.- Hacer clic con el boton derecho del raton sobre el icono de instalacion
seleccionar>> Ejecutar como administrador

Right Click

e =

Ejecutar como administrador

AutoFirmal.4.3

2.- Si se tiene activado el Filtro SmartScreen se debe autorizar la ejecucion de la
instalacion de AutoFirm@, realizar clic en Mas informacion

Windows protegio su PC

Wi im | inicio de una aplicacion desconecida. Si gjecu aplicacién,

3.- Seleccionar la opcién >> Ejecutar de todos modos.

Windows protegié su PC

Wi n el inicio de una aplicacion desconecida. Si ejecuta esta aplicacion.
po

Aplicacién: AutoFir
Editor: Editor ¢

Ejecutar de todas form "“_
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4.- Permitir que la aplicacion realice la instalacion en el equipo efectuar clic en el
boton >> Si

E; Control de cuentas de usuario =

;Quieres permitir que esta aplicacion haga cambios en

el PC?

@ Nombre del programa:  AutoFirmal.4.3.exe
Editor comprobado: FIRMA DE CODIGO DE
COMPONENTES DIR.TECM.INE. Y
LAS COMU(DTIC)
Origen del archivo: Unidad de disco duro en este equipo

: Mostrar detalles Si |

Cambiar la frecuencia con la que aparecen egs notificaciones

5.- Ejecutar la instalacion realizando clic en el boton >> Siguiente

A partir de este punto seguir las instrucciones que indica el instalador de AutoFirm@,
marcar las opciones por defecto y aceptar todas las solicitudes de instalacién de
certificados de confianza como se explica en el Punto 4.1 de este manual.

@ Instalador de AutoFirma (Cliente @firma) — X

Bienvenido al Asistente de
Instalacién de AutoFirma

Este programa instalard AutoFirma en su ordenador.

Se recomienda gue derre todas las demas aplicaciones antes
de iniciar la instalacion. Esto hard posible actualizar archivos
relacionados con el sistema sin tener que reinicar su

ordenador.

Presione Siguiente para continuar,

Client @

| Siguiente ;afn Cancelar
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6.6 MENSAJE: NO SE HA PODIDO CONECTAR CON AUTOFIRMA.
Si en las gestiones con la aplicacion se le notifica un mensaje:

“Se ha producido un error en la operacion de firma”, y haciendo clic en el botén Aceptar,
aparece a otro mensaje que notifica “No se ha podido conectar con Autofirma”

Se ha producido un error en |a operacidn de firma.

Se ha producido un error en la operacidn de Firma.
Revise que la configuracién de su navegador permite |a ejecucidn de applets Java

Type: es.gob.afirma.standalone.ApplicationMotFoundException
Message: Mo se ha podido conectar con AutoFirma.

[ Evitar que esta pagina cree didlogos adicionales

Explicacion: El problema es que durante el proceso de instalacion de AutoFirm@, no
se instalo el certificado de confianza (AutoFirma_ROQOT.cer) para la comunicacion SSL
entre nuestra pagina web y los servidores de AutoFirm@, en los almacenes de confianza
del sistema o del navegador Mozilla Firefox.

Solucion: Se debemos proceder a instalar manualmente el certificado (AutoFirma
ROOT), segun el sistema operativo o el navegador usado como Mozilla Firefox.

Para ello, es necesario instalar como autoridad raiz de confianza el certificado generado
durante la instalacion.

El fichero del certificado se llama “AutoFirma_ROOT.cer” que se localiza en el directorio
donde se instalado la aplicacién dentro de la carpeta AutoFirma.

Por defecto:
* C:\Program Files (x86)\AutoFirma\AutoFirma (En equipos de 64 bits)
* C:\Program Files\AutoFirma\AutoFirma (En equipos de 32 hits)
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Internet Explorer (Google Chrome)

Hacer doble clic sobre este certificado y a continuacion, pulsar el boton

certificado...

Certificado

Organizar v & Abrir = Nueva carpeta

r Favoritos Nombre

& Descargas certutil

M Escriterio IRE

& Sitios recientes @ AutoFirma
autofirma

| Documentos & AutoFirmaConfig

4 Bibliotecas (5] AutoFirma_ROOT.
br

=] Imagenes B ic_firmar
& Msica || licencia 143
B videos

1% Equipo

€ Red

@‘\J?l <« Archivos de programa (86) b AutoFirma » AutoFirma »

General | Detalles | Ruta de certificacin

g Informacion del certificado

* Todas las directivas de emisidn
+Todas las directivas de |a aplicacién

(1)

Este certif. estd destinado a los siguientes propésitos:

Emitido para:  AutoFirma ROOT

Emitido por:  AutoFirma ROOT

AutoFirma_ROOT Fecha de modifica... 18/10/2016 13:47 Obtener més informacidn acerca de certifical

?“ Certificado de seguridad Tamafio: 792 bytes

Hacer clic en el botén

Siguiente

Asistente para importacion de certificados

x5

Valido desde 18/ 10/ 2016 hasta 16/ 10/ 2026

(2)

Instalar certificado,... 4| Declaracién el emisor

o

Este es el Asistente para importacién
de certificados

Este asistente le ayuda a copiar certificados, listas de
certificados de confianza y listas de revocadion de
certificados desde su disco a un almacén de certificados.

Un certificado, que se emite por una entidad de
certificacién, es una confirmacién de su identidad y
contiene informacidn que se usa para proteger datos o
para establecer conexiones de red seguras. Un almacén
de certificados es el &rea del sistema donde se guardan
los certificados.

Haga dic en Siguiente para continuar.

|Z'ﬁ? ———
tras Siguiente Cancelar

Seleccionar

Colocar todos los certificados en el siguiente almacén

Hacer clic en botén

Examinar

Realizar clic en botén
Efectuar clic en el botén

Sl S o

Seleccionar el valor Entidades de certificacion de confianza

Aceptar
Siguiente

Instalar
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Asistente para importacién de certificados

Almacén de certificados

Los almacenes de certificados son las &reas del sistema donde se guardan los
certificados.

Windows puede seleccionar automaticamente un almacén de certificados; también se
puede especificar una ubicacén para el certificado.

Selecdonar automaticamente el almacén de certificados segun el tipo de
certificado

@ Colocar todos los certificados en el siguiente almacén

@imacén de certificados:
o Examinar,. _J
v

e U

Mas informacidn acerca de los almacenes de certificados

(5]

Seleccionar almacén de certificados

==l

Seleccione el aimacén de certificados que desea usar,

.

] Personal

| Confianza empresari
| Entidades de certificacién
| Editores de confianza

rCartifiradne an lne mis nn ce ronfia

<Airgs || Siguiente 1| Cancelar

Mostrar almacenes fisicos

Q/ Aceptar ! Cancelar

En la siguiente ventana, debe quedar seleccionado, el valor Entidades de certificacidn

raiz de confianza, hacer clic en el botén

Siguiente

Asistente para impertacion de certificados

Almacén de certificados

certificados.

puede espedificar una ubicadon para el certificado.

certificado
@) Colocar todos los certificados en el siguiente almacén
Almacén de certificados:

Entidades de certificacion raiz de confianza

Mas informacion acerca de los almacenes de certificados

X5

Los almacenes de certificados son las dreas del sistema donde se guardan los

Windows puede selecdonar automaticamente un almacén de certificados; también se

Selecdonar automaticamente el almacén de certificados seguin el tipo de

Exami

< Atras ” Siguiente = M Cancelar
|

Hacer clic en el botén Finalizar
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Asistente para importacion de certificados

Finalizacién del Asistente para
importacion de certificados

Se importara el certificado después de hacer dic en
Finalizar,

Especificd la siguiente configuracion:

Almacén de certificados selecconado por el usuario JEgli

Contenido Cert

=8

"
< Atrds I[ Finalizar. ﬁ'l Cancelar

Si todo fue correcto se visualiza el siguiente mensaje.

Asistente para importacion de certificados

Aceptar

Ahora se debe comprobar que estén seleccionados los propésitos del certificado, en los

valores

Correo seguro

Desde el propio navegador Internet Explorer, en Herramientas

Autenticacion del servidor
Autenticacion del cliente
Firma de cédigo

Opciones de Internet.
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lva pestafia
Imprimir
Archivo
Zoom

Seguridad

Ver descargas

Ir a sitios anclados

Agregar sitio al mend Inicio

Administrar complementos

Herramientas de desarrollo F12

Configuracion de Vista de compatibilidad

Report website problems 9)

Opciones de Internet-
Acerca deInternet -“

Ctrl+)

Pestafia “Contenido” botdn Certificados
Cpciones de Internet l 2 iz-l
Conexiones I Programas | Opdones avanzadas |
General I Sequridad I Privacidad | Contenido :
Certificados ~ k-

Use certificados pa
R identificacion.

Y

ra las conexiones dfradas y para fines de

[ Borrar estado S5L

Autocompletar

coinddendias.

Fuentes v Web Slices

Internet Explorer y

? Autocompletar almacena lo Eudlé!E en
iy

paginas web para intentar antidparse a
lo que escribe vy sugerir posibles

Las fuentes y las Web Slices
&

proporconan contenido actualizado de
sitins web, el cual puede leerse en

H Certificados P |!|[ Editores ]

en otros programas.

PLhPE

Pestafa Entidades de certificacién raiz de confianza
Seleccionar el certificado Autofirma ROOT
Clic en el botén Opciones avanzadas
Verificar que estan seleccionados los valores:
Autentificacion del servidor

Autentificacion del cliente

Firma de cédigo

Correo seguro
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5. Clic en el botén Aceptar

Certificados =2
Opciones avanzadas

Propdsito planteado: | <Todosx vJ

Propédsito del certificado

Entidades de certificacién intermedias | Entidades de certificacion raiz de confianza, | Editars * |

Fedﬂada...ojied I\ptivu i

08022036  <ninguno> E

Seleccione uno o més propdsitos que figuraran en la lista de
propdsitos avanzados.

Emitido por
AC RAIZ DNIE

Emitido para
[S]ac RAIZ DNIE

Propdsitos de certificado:

[S]ac RAIZ DNIE

[5]aC RATZ FNMT-RCM
[5]aC RATZ FNMT-RCM
[5]aC RATZ FNMT-RCM

[SladdTrust External ...

AC RAIZ DNIE

AC RAIZ FNMT-RCM
AC RAIZ FNMT-RCM
AC RAIZ FNMT-RCM

AddTrust External CA...

08/02/2036
01/01/2030
01/01/2030
01/01/2030
30/05/2020

<ninguno>
<ninguno
<ninguno
AC RAIZ FNMT-...
The USERTrust ...

5 AutoFirma ROOT

AutoFirma ROOT

16/10/2026

<ninguno’

T3705/2025
30/03/2037

DigiCert Baltimor. ..
Chambers of Co... =

Autenticacién del servidor
Autenticacién del diente
Firma de cadigo

Correo seguro

T Tmnresifin de ferha
“

1

Formato de exportacién

Seleccione el formato de exportacidn predeterminado que se usard

(5, Baltimore CyherTr@ Be gmy-e CyberTrust ...
[ Chambers of Comm== (e; of Commer...
e

Propdsitos planteados del certificado e
Autenticacion del servidor, Autenticacion del diente, Cualquier propdsito ‘)

cuando arrastre y cologue un certificado en una carpeta de
archivos.

Formato de

exportadién: lDER binario codificado X.509 (*.cer)

Induir todos los certificados en la ruta de certificaddn

Obtener mas informacidn acerca de certificados

Cerrar el navegador y volver abrirlo para que las configuraciones se apliquen.

Navegador Mozilla Firefox.

Este navegador dispone de su propio contenedor de firmas y por tanto el certificado
debe estar instalado en el propio navegador.

Desde el propio navegador web Mozilla Firefox, Menu >> Opciones

N

B 9 3 & [=
ar Copiar ] Wir @
100% +

< &

ita-  Mueva venta-
na privada

® ©»

ir Historial @antalla com-

pleta

Opciones !Complemenf
d :i tos

1. Menu de la izquierda

Guardar pagi-
na

Avanzado
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2. Pestana Certificados
3. Clic en botén

) Avanzado
Q Buscar
General Eleccion de datos Red
5 Contenido
Solicitudes

Seleccionar uno automaticamente

@ Preguntar siempre

Ver certificados @

1.- Pestaifa Autoridades

2.- Clic en el botén Importar

Ver certificados

Actualizar

Cuando un servidor requiera mi certificado personal:

Dispgsitivos de seguridad

Sus cer‘tificadosl Personasl Servidores | Autoridades | Otros|

Certificados 9)

g

v | Consultar a Iose‘dores respondedores OCSP para confirmar la validez actual de los certificados

Tiene certificades en archive que identifican es@t o)certificadoras:

Mombre del certificado
aAC Camerfirma 5.4,
Chambers of Commerce Root - 2008
Global Chambersign Root - 2008
AC Camerfirma - 2009
aAC Camerfirma SA CIF AB2743287
AC CAMERFIRMA AAPP
Chambers of Commerce Root

Global Chambersign Root

Dispesitive de seguridad

Builtin Object Token
Builtin Object Token
Disp. software de seguridad

Disp. software de seguridad

Builtin Object Token
Builtin Object Token

-

Editar confianza... Importar.. | Exportar...

Eliminar o dejar de confiar...

E12)

El fichero del certificado se llama “AutoFirma_ROQOT.cer” y se localiza en el directorio
donde se instalado la aplicacion dentro de la carpeta AutoFirma.

Por defecto:

* C:\Program Files (x86)\AutoFirma\AutoFirma (En equipos de 64 bits)

» C:\Program Files\AutoFirma\AutoFirma (En equipos de 32 bits)

Una vez se localiza por el explorador de archivos del sistema hacer clic en el mismo.
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@ .' . » Equipo » Sistema (C:) » Archivos de programa (x86) » AutoFirma » AutoFirma »
Organizar « Mueva carpeta
> Eavori il Mombre Fecha de medifica.. Tipe Tamafic
»{ Favoritos
4. Descargas . JRE 11/10/2016 16:15 Carpeta de archivos
B Escritoric _ﬂJ AutoFirma_ROOT 11/10/2016 16:15 Certificado de seg... 1KB
121 Sitios recientes dtT

Seleccionar los tres propdsitos de confianza y hacer clic en botén >> Aceptar

Descargando certificade S —_— ﬁ

Se le ha pedido que confie en una nueva Autoridad Certificadora (CA).

;Quiere confiar en "AutoFirma ROOT" para los siguientes propdsitos?

Confiar en esta CA para identificar sitios web.
Confiar en esta CA para identificar usuarios de correo.

Confiar en esta CA para identificar desarrolladores de software.

Antes de confiar en esta CA para cualquier proposito, debe examinar el certificado, politica y
procedimientos de la CA (si estan disponibles).

Ver Examinar certificado de CA

Tl
l Aceptar . Cancelar l

g —

En caso de que notifique que el certificado ya se encuentra instalado.

Alerta - @‘

L Este certificado ya esta instalado como una autoridad certificadora.

Se debe verificar que estan seleccionado los tres propésitos de confianza, para ello.
1.- Pestafia >> Autoridades.

2.- Buscar el certificado, efectuando clic para desplazarse hacia abajo en el listado
3.- Con un solo clic, seleccionamos la segunda rama como se muestra en la imagen

4.- Hacer clic en el botén Editar confianza
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] Administrador de certificados &

Sus certificadoslPersonaslSemidores Autoridades '_01.0)

Tiene certificados en archivo que identifican eﬁMes certificadoras:

Juur-5K

. hiltin Object Token
Un solo clic para |
iltin Object Token

EE Certification Centre Root CA seleccionarlo

I Atos 9
4 AutoFirma ROOT 2

AutoFirma ROOT Disp. software de seguridad | |
I} |

Autordad de Certficacion ﬂJprofesional T AE26..

Mombre del certificado Dispositive de seguridad =)
I* Agencia Catalana de Certificacio (MIF Q-0801176-T) *
aAS Sertifitseenimiskeskus L

[ Ver... ] [Editar confianza. . ]I [ Importar... ] l Exportar... ] lEIimigarodejar d%j
(4)

Seleccionar los tres propdésitos de confianza y hacer clic en botén

Aceptar

#

"
Descargando certificado I SN " @

Se le ha pedido que confie en una nueva Autoridad Certificadora (CA).

;Quiere confiar en “AutoFirma ROOT" para los siguientes propadsitos?

Confiar en esta CA para identificar sitios web.
Confiar en esta CA para identificar usuarios de correo.

Confiar en esta CA para identificar desarrolladores de software.

Antes de confiar en esta CA para cualquier proposito, debe examinar el certificade, politica y
procedimientos de la CA (si estan dispenibles).

Wer Exarninar certificado de CA

i Pl |
[ Aceptarfﬂ.m! Cancelar I

e

Cerrar el navegador y volver abrirlo para que las configuraciones se apliquen.
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6.7 NO SE ABRE LA VENTANA DE SELECCION DE CERTIFICADOS

Se han detectados casos de usuarios, donde se ejecuta la aplicacion de AutoFirm@,
pero no se abre la ventana de seleccién para elegir el certificado electrénico con el que
se va a realizar el procedimiento de firma electrénica en los tramites online.

Explicacién: Se pueden dar dos situaciones diferentes que producen esta situacién.

¢ Que durante la instalacion de la aplicacién de AutoFirm@ no se instalé en su
equipo el certificado electronico de confianza (AutoFirma_ROOT.cer) para la
comunicacion entre nuestras aplicaciones web y los servidores de AutoFirm@
en los tramites online.

¢ Que la instalacién de AutoFirm@ fue realizada por otro usuario en el equipo
donde el certificado de confianza Unicamente se instala para ese perfil de usuario
que realizo la instalaciéon de la aplicacion. Por ese motivo el resto de usuarios no
pueden utilizar AutoFirm@ para ejecutar las operaciones de firma dentro de los
tramites online.

Solucion: Se puede habilitar manualmente el uso de AutoFirm@ para el resto de
usuarios en los navegadores Internet Explorer y Google Chrome. Para ello, sera
necesario instalar el certificado (AutoFirma_ROOT.cer) como explicamos en el Punto
6.6 de Problemas conocidos de este manual

6.8 EL ADMINISTRADOR DE SISTEMAS REALIZA LA INSTALACION

Si por falta de permisos el usuario que trabaja con el equipo, no puede ejecutar la
instalacion de AutoFirm@ como administrador (no tiene habilitada la opcién). Debera
contactar con su soporte técnico para que su administrador de sistemas, realice la
instalacion de la aplicacion de AutoFirm@ en el equipo.

Nota: El Administrador de sistemas una vez finalice la instalacion de AutoFirm@ debe
comprobar que el certificado (AutoFirma_ROOT.cer) esté instalado en el perfil de
acceso del usuario que trabaja con el equipo como explicamos en el Punto 6.6 de
Problemas conocidos de este manual.

6.9 EQUIPOS CON PROXY, ANTIVIRUS, CORTAFUEGOS ACTIVOS.

Se han detectado casos con usuarios donde no se permite la ejecucién de la aplicacion
de AutoFirm@ y por tanto la seleccién del certificado por la ejecucién de antivirus,
cortafuegos o la configuracién del proxy que no permiten realizar el proceso con éxito.

Comprobar si el cortafuegos o el antivirus estan blogueando la ejecucién de la
aplicacion.

En la configuracién del proxy marcar la opcion No usar servidor proxy para
direcciones locales.
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Ociones de Intemet Pl =
General | Seqmdad [ vaaadad [ Conteido |
Conexiones Programas Opcones avanzadas |

@ mm@: (1 )T
o TN

Configuracién de la red de 4rea local (LAN) =
I
Configuracién de acceso teleférico y de redes privadas virtuales e
[=r—| La configuracién automatica puede invaldar a la manual, Para evitar
[¥] Detectar a configuracién automaticamente
[T Usar scripts de configuracién automatica
= http://127.0.0.1:51732/prox

Haga dic en Configuracén si necesita configurar Configuracién
un servidor proxy para una conexidn. Servidor proxy

[i7]Usar un servidor proxy para la LAN (esta mﬁguraaon nose
aplicars a conexiones de acceso telefdnico i

Dieccién:  .45.45.12 Puerto: 8080
Euu usar servidor proxy para drecciones locales | M=———

Configuracidn de a red de érea local (LAN) _—
La configuracion de LAN no se apiica a las Configuracian de LAN e) Aceptar__ E
conexiones de acceso telefonico. Elja 2
Configuracian, mas arrba, para configurar :
cceso teleforico. ) \j_e

Se ha detectado que en ciertos sistemas operativos, como por ejemplo Windows 8.1,
Windows 10, donde esté activo el "Firewall de Windows" en la primera ejecucion que se
haga de la aplicacion de AutoFirm@ se nos solicitara autorizacioén para la ejecucion,
como le muestro en la imagen deben autorizarla efectuando clic en el botén "Permitir
acceso"

4 Alerta de seguridad de Windows

@ Firewall de Windows bloqued algunas caracteristicas de esta

aplicacion

Firewall de Windows bloqued algunas caracteristicas de Java(TM) Platform SE binary en todas las
redes pablicas y privadas.

« Nombre: Java(T™) Platform SE binary
=)
— Editor: Oradle Corporation
Ruta de C:\program files (x86)\autofirma\autofirma\jre\bin
acceso: \javaw.exe

Permitir que Java(TM) Platform SE binary se comunique en estas redes:
Redes privadas, como las domésticas o del trabajo

[JRedes pablicas, como las de aeropuertos y cafeterias (no se recomienda porque
estas redes pUblicas suelen tener poca seguridad o carecer de ella)

£Cudl es el riesgo de permitir gue una aplicacion pase a través de un firewall?

Cancelar

) Permitir acceso s

Cerrar el navegador y volver a repetir el proceso de firma electrénica desde el principio,
de esta manera se asegura que las configuraciones de AutoFirm@ con el Firewall de
Windows se guarda correctamente.
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